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"Next vulnerability shift will go from WebApp to 
Mobile. It'll take at least another 5-7yrs though." 

Jeremiah Grossman
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OWASP – Top 10 mobile risks
(release candidate v. 1.0)

1.Insecure Data Storage

2.Weak Server Side Controls

3.Insufficient Transport Layer Protection

4.Client Side Injection

5.Poor Authorization and Authentication

6.Improper Session Handling

7.Security Decisions Via Untrusted Inputs

8.Side Channel Data Leakage

9.Broken Cryptography

10.Sensitive Information Disclosure



  

Insecure data storage1



  



  

[myData writeToURL: location options: 
NSDataWritingFileProtectionComplete error: 

&error];



  

Gem ikke steder hvor andre kan læse enten 
implicit eller eksplicit.

● Android: 
– SD kort
– Context.MODE_WORLD_READABLE

● IOS:
– ~/Documents
– ~/Library/Preferences
– ~/Library/Application Support



  

Krypter data

● På disk

● I hukommelsen

● Hvor gemmes nøglen?



  

Overvej (ikke at bruge) key-chain



  

Skriv til app'ens SQLLite database

Skriv til enhedens interne lager og husk 
Context.MODE_PRIVATE

Hvis i absolut behøver at gemme på SD 
kortet så krypter data.

HUSK IKKE AT GEMME NØGLEN PÅ SD KORTET!!!



  

MEN overvej om i kan undvære at 
gemme data på enheden



  

Weak server side controls2

....ikke så meget er ændret



  

Insufficient Transport Layer 
Protection

3



  



  



  

● Hvis i har følsomme data så husk https:// frem 
for http.

● Endnu bedre brug https på alt.

 



  

“Vi benytter https og trust mod 
en kendt CA – er det så godt 
nok?”



  



  



  

Stærk kryptering er ikke nok

● Validér certifikater
● ...og hvis forbindelsen ikke kan valideres?



  

Pas på med at validere mod 
telefonens trust



  

SSL pinning

● Option 1: Stol ikke på nogen CA

● Option 2: Stol kun på een CA



  

http://blog.thoughtcrime.org/authenticity-is-broken-in-ssl-but-your-app-ha

eller... http://tinyurl.com/6w3ykxu

http://blog.thoughtcrime.org/authenticity-is-broken-in-ssl-but-your-app-ha


  

Lad os kigge på noget kode...

http://blog.wingsofhermes.org/?p=58



  

Client side injection4



  



  

stadig gældende...specielt ved web views

XSS

CSRF

SQLi,

.....



  

“Vores app har ingen webviews....”

Persistent XSS kan stadig være et problem i  
server setup for din app



  

● Escape input data

● Brug prepared statements

● Tænk hele vejen rundt
       (...også admin tools)

Client Side Injection



  

Poor Authorization and 
Authentication

5



  

Hvad er der galt her?

if (isPermanentlyAuthorized(deviceID)) {
  int sessionToken = generateSessionToken();

bean.setSessionToken(sessionToken)
bean.setUserName(userName);
...

}



  

Stol ikke på potentielle kompromitterede værdier

IMEI

IMSI

UDID



  

Improper Session Handling6



  

● Mobil session er ofte lang i forhold til fx. 
session i en browser

● Pas på med at bruge UUID eller lignende 
som session token



  

Security Decisions via 
Untrusted Inputs
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Intents



  

Intents - modtag

<receiver android:name=“my.special.receiver” 

    android:exported=true 

android:permission=“my.own.permission”> 

  ... 

</receiver>



  

Intents - broadcast

Intent i = new Intent(); 

i.setAction(“my.special.action”); 

sendBroadcast(i, “my.special.permission”);



  

<iframe src=”skype://14085555555?call"></iframe>

URL Schemes



  

strings Facebook.app/Facebook | grep 'fb:' | more



  

-(BOOL)application:(UIApplication *)application        
     handleOpenURL:(NSURL *)url
{

//1. Parse URL <-- Careful - do thorough input validation
//2. Ask for authorization
//3. Perform transaction

}



  

Security Decisions via Untrusted Inputs

● Input validering
● Undersøg rettigheder
● Input validering
● Input validering
● Input validering
● Prompt evt. brugeren for bekræftigelse
● ....og input validering



  

Side Channel Data Leakage8



  

Følsom data logges eller caches
de forkerte steder



  

Screen shot ved backgrounding



  

Side Channel Data Leakage

● Debug din app og undersøg hvilket filer 
bliver oprettet.

● Tjek logfiler

● Log aldrig username og password



  

Broken Cryptography9



  

Lav ikke din egen kryptografi



  

Encoding != encryption

Obfuskering != encryption

Serialization != encryption



  

Sensitive Information Disclosure10



  

Alt kan reverse engineeres



  

I app'en, undlad at placere

● Nøgler

● Passwords

● Følsom forretningslogik



  



  

if (rememberMe) {
  saveCredentials(userName, password);
}

//our secret backdoor account
if (userName.equals("all_powerful") && 
password.equals("iamsosmart")) {
  launchAdminHome(v);
}

public static final double 
SECRET_SAUCE_FORMULA = (1.2344 * 4.35 - 4 + 
1.442) * 2.221;



  

....med Dex2Jar og JD-GUI kommer 
man langt.



  

Obfuskering løser ikke problemet

....det løfter blot sværhedsgraden



  

“Men hvorfor obfuskere iOS, det er jo c-kode?”



  

NEJ!

Objective-C har mange spændende ting 
stående i den kompilerede kode

otool, class-dump, ...



  

Obfuskering

Man kan lave obfuskeringen. Men overvej hellere: 
hvorfor har jeg dette stående i koden?



  

OWASP – Top 10 mobile risks
(release candidate v. 1.0)

1.Insecure Data Storage

2.Weak Server Side Controls

3.Insufficient Transport Layer Protection

4.Client Side Injection

5.Poor Authorization and Authentication

6.Improper Session Handling

7.Security Decisions Via Untrusted Inputs

8.Side Channel Data Leakage

9.Broken Cryptography

10.Sensitive Information Disclosure



  

Hack yourself

● Debug din app og undersøg hvilket filer bliver 
oprettet.

● Log intet – eller overvej hvergang du logger.
● Tjek logfiler.
● Opsæt proxy og kig på trafikken mellem app og 

backend.
● Skriv forskellige ting ind i input felter. Go crazy!
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